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Tjanar staten pa ditt hoga elpris?

PETER BERGVALL - 27 OKTOBER 2026

- 5 MIN LASNING

Den storsta potten ligger inte dar du tror

ar elpriset i sodra Sverige drar ivag brukar kritiken riktas

mot momsen. Energimarknadsexperten Bengt Ekenstierna
sa nyligen till Tidningen Naringslivet att statskassan tjanar
otroligt mycket p& dagens prismodell. Ar elpriset fyra ganger
hogre far staten in fyra ganger mer moms, menade han.

Det stammer raknemassigt. Men momsen ar inte den stora
pengen. Den ligger pa ett konto hos Svenska kraftnat, det statliga
affarsverk som dger stamnéatet. Och den véaxer snabbare &n nastan
nagon annan statlig tillgang.

Pengar som uppstar i en flaskhals

Sverige &r uppdelat i fyra elomraden. Nar ledningarna fran norr
inte racker till for att féra ned all billig el blir priset i sdder hogre
an i norr. Mellanskillnaden kallas flaskhalsintékt. Elen kdps billigt
i ett omrade och siljs dyrt i ett annat, och skillnaden hamnar hos
natagaren.

Under 2025 drog Svenska kraftnat in 29,9 miljarder kronor pa det
sattet, enligt Energimarknadsinspektionen. Aret innan var det 19,9
miljarder. Kriséret 2022 blev det néstan 49 miljarder, ungefar en

tredjedel av vad alla svenska elkunder betalade pa elborsen det

aret.

Det mesta har inte anvénts. Vid arsskiftet lag 85,3 miljarder
kronor pa kontot. Svenska kraftnat raknar sjalva med att summan
kan narma sig 200 miljarder till 2035.

Vill du forsta varfor priserna skiljer sig s& mycket mellan norr och
soder finns en genomgang i Elmarknaden forklarad.

Varfor pengarna inte nar dig
H&ar kommer det forsta stora férbehallet. Flaskhalspengarna gar
inte in i statsbudgeten. De styrs av en EU-forordning som sager att

de i férsta hand ska bygga bort flaskhalsarna eller halla nétet
driftsdkert. Det som blir 6ver far sdnka natavgifterna.

Problemet ar takten. Under 2024 anvande Svenska kraftnat drygt
3 miljarder av de knappt 20 som kom in. En ny stamnétsledning tar
tio ar eller mer att bygga, och pengarna kommer in fortare &n
projekten hinner starta.

Nu syns en forandring. Fran den 1 januari 2027 ska 8,3 miljarder
kronor sdnka avgifterna for stamnatet. Det &r en tiondel av det
som ligger pa kontot.



Har har regeringen faktiskt statt pa elkundernas sida. Nar EU-
kommissionen foreslog att en fjardedel av landernas
flaskhalsintékter skulle foras till gemensamma europeiska projekt
gick energiminister Ebba Busch (KD) hart emot. Kompromissen i
juni Oppnade i stallet fér att anvanda pengarna till ny karnkraft.

Moms och utdelning

Momsen &r 25 procent pa hela elrédkningen, inklusive natavgift
och energiskatt. Ett hdgre elpris ger darfor mer moms. Men det
géller pA samma satt for dyrare mat. Pengar du inte lagger pa el
lagger du ofta pa ndgot annat, dér staten ocksa tar ut moms.
Momsen forklarar déarfér samre &n det later varfor staten skulle
vilja ha hoga elpriser.

Vattenfall ar en tydligare kanal. Bolaget ags helt av staten och
delade ut 8 miljarder kronor for 2025. Vattenfall skriver sjalva att
resultatet forsta halvéaret 2026 drevs av héga nordiska elpriser.

Mot detta star kostnaderna. Hoga elpriser har gett elstod till
hushall och féretag, simre konkurrenskraft fér industrin och
politiska kostnader som ingen regering vill ha. Under krisvintern
202223 fick Sverige ett tillfalligt EU-undantag for att betala ut
flaskhalspengar som elstdd, alltsa tillbaka till dem som betalat in
dem.

Vad regeringen sjilv siager

Kritiken i TN géller att Sverige i varas gick emot tankar pa att
andra hur elpriset sétts, sa att dyr gaskraft inte langre bestimmer
priset for all el. Bakgrunden &r det héga gaspriset, som du kan
lasa mer om i Europa géar in i vintern med det tunnaste gaslagret
pa 15 ar.

Regeringen har forklarat sin linje i ett underlag till riksdagen infor
EU:s energiministermd&te i mars. Dar skriver den att
marginalprissattning, dar den sista och dyraste kilowattimmen
satter priset for alla, ar det mest effektiva sattet att mota
efterfragan till lagsta kostnad. En ny diskussion om modellen
riskerar enligt regeringen att skramma bort investerare och héja
priserna pa sikt.

Det argumentet delas av manga nationalekonomer. Nar Spanien
och Portugal frikopplade gaspriset 2022 sjénk konsumentpriserna
enligt vissa studier. Andra forskare hittar en liten effekt eller ingen

alls. Sakert ar att gaskraftverken kdrde mer och att exporten till
Frankrike 6kade med 6ver 80 procent. I praktiken
subventionerade Spanien fransk el.

En svensk motsvarighet skulle kunna gora elen i sddra Sverige
billigare &n i Tyskland. Da flédar &nnu mer el séderut, och

flaskhalsarna, de som genererar miljarderna, blir storre.

Fragan har ocksa en politisk twist. Hosten 2022 var det den
socialdemokratiska regeringen som drev just en frikoppling fran
gaspriset. Partiernas hallning verkar folja regeringsmakten lika
mycket som ideologin.

S4, tjanar staten?

Ja, men inte framst via momsen och inte pa det satt kritikerna
beskriver. Den stora potten ar flaskhalsintdkterna, och de &r lasta
till elndtet genom EU-regler. Anda har de vuxit till en summa
storre @n Sveriges arliga EU-avgift.

Den intressanta fragan ar kanske en annan. Staten dger
stamnétet, dger landets storsta elproducent och tar ut skatt pa
varje kilowattimme. Nar samma dgare tjanar pengar pa
flaskhalsar som den sjélv ansvarar for att bygga bort uppstar en
tréghet, utan att ndgon har bestdmt att den ska finnas. Det &r
svart att se en ond plan. Det ar ldttare att se ett system dar ingen
har sarskilt brattom.

Kallor

- Energimarknadsinspektionen (2026): Anvandning av
flaskhalsintédkter 2025, Ei PM2026:01 -
Energimarknadsinspektionen (2025): Anvandning av
flaskhalsintdkter &r 2024 - Regeringskansliet (2026):
Kommenterad dagordning, raddets méte (TTE Energi) 16 mars 2026
- Vattenfall (2026): Vattenfalls arsstamma 2026, pressmeddelande
28 april; Delarsrapport januari-juni 2026 - Svenska kraftnat (2026):
Flaskhalsinkomster anvands for att minska avgifter med 8,3
miljarder kronor - Tidningen Néaringslivet (2026): Elnotan rusar - sa
bidrog regeringen till hdgre priser, 20 oktober - Collado, N. m.fl.
(2023): The Iberian exception, EsadeEcPol - Linares, P. och
Gomez, T. (2023): An assessment of the Iberian Exception to
control electricity prices, Economics and Policy of Energy and the
Environment
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EKONOMI

Bitcoin hackades inte.

VETENSKAP FOR ALLA

Det gjorde ditt bankfack.

PETER BERGVALL - 1 NOVEMBER 2026

- 4 MIN LASNING

Ingen knéckte bitcoin

4 torsdagseftermiddagen amerikansk tid den 29 oktober

borjade pengar rinna ut ur véarldens storsta kryptobors,
Binance. Pa ungefar 20 minuter flyttades tillgdngar fér omkring
6,3 miljarder dollar dver tio olika blockkedjor. I bytet fanns drygt
18 000 bitcoin, mer &n 200 000 ether och miljarder i stablecoins,
kryptotokens vars varde ar knutet till dollarn.

Det &r den storsta stolden i kryptovarldens historia, ungefar fyra
ganger storre an det tidigare rekordet. Analysféretagen TRM Labs
och Chainalysis pekar ut en nordkoreansk hackergrupp.
Bitcoinpriset foll till den lagsta nivan pa sex veckor.

Anda knickte ingen bitcoin. Ingen kryptering bréts och ingen
blockkedja manipulerades. Varje transaktion var helt giltig enligt
natverkets regler. Problemet var att fel person skickade dem.

En laptop réackte

Enligt Binance bérjade intranget troligen med en kapad bérbar
dator hos en DevOps-ingenjor, alltsa en tekniker som skoter

driften av bolagets system. Darifran tog sig angriparen in i

tjansten som godkanner uttag. Sedan rackte det att begara ut
pengarna.

Det later som en IT-incident som vilket féretag som helst kunde
drabbas av. Det dr ocksa precis vad det var. Skillnaden &r vad som
hander efterat. En felaktig bankoverforing kan ofta stoppas eller
aterkallas. En kryptotransaktion som val ar bekraftad i
blockkedjan gar inte att backa.

Borsen har dina mynt, inte du

For att forsta risken behdver du veta vad du faktiskt dger nar du
kGper bitcoin pa en bors. Sjdlva myntet ligger i en pldnbok som
bérsen kontrollerar. Det som syns pa ditt konto ar ett l6fte fran
bdrsen att du har ratt till ett visst antal mynt. Juridiskt ar det en

fordran pa foretaget, inte ett mynt i din &go.

Det liknar pengar pa banken. Sedlarna i bankens valv &r inte dina,
men du har ratt att fa ut ett belopp. Den avgorande skillnaden ar
att bankinsattningar i Sverige skyddas av den statliga
inséattningsgarantin om banken gar omkull. Kryptotillgangar pa en
bérs har inget motsvarande skydd.



Borser delar dessutom upp férvaringen i tva delar. Den kalla
planboken &r bortkopplad fran internet och fungerar som ett valv.
Den varma planboken, hot wallet pa engelska, ar uppkopplad sa
att uttag kan ga snabbt. Den motsvarar kassalddan. Det var
kassalddan som tdmdes, men den var ovanligt valfylld.

Vem betalar?

Binance lovar att ersdtta varje forlust. Bolaget har en nédfond fér
just sddana lagen, inrdttad 2018 med en miljard dollar. Stélden &r
mer &n sex ganger sa stor, sa resten ska tas ur bolagets egna
medel. Under tiden ar uttagen stangda.

Binance har klarat det férut. Ar 2019 stals 7 000 bitcoin, da virda
runt 40 miljoner dollar, och kunderna fick tillbaka allt. Men ett
l6fte &r bara s& bra som féretaget som ger det. Nar kryptobdGrsen
FTX kollapsade 2022 fanns inga pengar att betala tillbaka med.
Kunderna blev borgenérer i en konkurs.

Den har gangen har en del av bytet ocksa stoppats. Omkring tre
miljarder dollar har frysts, framst av Tether och Circle, som ger ut
de tva storsta stablecoinsen. De kan sparra tokens pé en viss
adress sa att de inte ldngre gar att flytta. Bitcoin och ether har
ingen sadan frysknapp. Erfarenheten fran det forra rekordhacket,
mot borsen Bybit 2025, &dr dyster. Ett ar senare hade bara drygt 3,5
procent av bytet frysts.

Att halla nyckeln sjilv

Alternativet &r att férvara dina mynt sjalv. D& har du en privat
nyckel, en l&ng hemlig kod som &r det enda som kravs for att
flytta mynten. Ingen bors kan bli hackad pa dina vagnar, och ingen
kan stanga dina uttag.

Men du byter en risk mot en annan. Tappar du nyckeln, eller den
reservfras pa 12 eller 24 ord som aterskapar den, finns ingen

kundtjénst att ringa. Mynten ar borta for alltid. Blir du lurad att
ldamna ut den ar de lika borta. Sjalvforvaring flyttar ansvaret fran
ett foretags sdkerhetsavdelning till ditt skrivbord.

Darfor anvander manga en kombination. Det du handlar med ligger
pa en bors. Det du tanker behalla lange ligger i en egen planbok,
ofta pa en liten fristdende enhet som bara ansluts nar du
godkanner en transaktion.

Marknaden ryckte pa axlarna

Bitcoin foll omkring fyra procent efter hacket, och marknaden var
redan svag efter flera techjattars kvartalsrapporter. Efter FTX foll
priset 26 procent. Skillnaden sdger ndgot om hur investerare ser
pa saken. Ett borshack uppfattas inte langre som ett hot mot
bitcoin sjalvt. Raset kom dessutom mitt i den hdst da bitcoins

omtalade fyraérscykel prévas.

Fragan om krypto &r sdkert har alltsa tvé svar. Tekniken bakom
har hittills hallit. Det &r manniskorna och foretagen runt den som
ar sarbara, precis som i resten av finanssystemet. Skillnaden ar att
kryptovarlden saknar manga av de skyddsnit som bankvérlden
byggt upp under ett sekel. Den som kdper krypto képer ocksa den
luckan.

Killor

- TRM Labs: North Korea steals USD 6.36 billion from Binance in
the largest hack in history (oktober 2026) - Kitco News: Binance
hack explained: Bitcoin slumps to $76,400 after the $6.3 billion
heist (30 oktober 2026) - 21Shares: Binance hack: the largest
robbery in financial history (oktober 2026) - Taipei Times/AFP:
Crypto platform Binance confirms US$6.3bn hack (31 oktober
2026) - BlockEden: Bybit's $1.5B hack one year later (mars 2026) -
Riksgalden: Insattningsgarantin
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SAMHALLSVETENSKAP

VETENSKAP FOR ALLA

Frihet star pa myntet, men
fransminnen valjer staten

PETER BERGVALL - 31 OKTOBER 2026 -

Fyra procent for friheten

aren 2002 stéllde Alain Madelin upp i det franska

presidentvalet. Han hade det tydligaste marknadsliberala
programmet landet sett pa decennier: lagre skatter, farre regler
och en mindre stat. Han fick 3,91 procent av rosterna. Partiet for
jagare och fiskare fick fler.

Siffran har blivit ett begrepp i fransk politik. N&r tidningarna i ar
fragar om liberalismen kan véxa infor presidentvalet 2027
formuleras fragan just sa: ar den démd att stanna kring fyra
procent?

Opinionsmétningarna pekar at samma hall. Nar analysforetaget
GlobeScan 2005 fragade om fri foretagsamhet och
marknadsekonomi dr det basta systemet for varldens framtid
svarade bara 36 procent av fransmannen ja. Frankrike var det
enda stoérre land dar en majoritet sa nej. Fyra &r senare matte BBC
attityder i 27 lander. Fransmannen var de som oftast ansag att
kapitalismen ar felbyggd i grunden och maste erséttas, 43
procent.

7 MIN LASNING

Det &r en mérklig bild. Nagra av liberalismens viktigaste tdnkare

var franska: Benjamin Constant, Jean-Baptiste Say, Frédéric
Bastiat och Alexis de Tocqueville. Ordet Liberté star pa mynten
och 6ver skolornas portar. Hur blev landet som formulerade
frihetens ideal ett av Europas mest statsvanliga?

Kungen byggde staten, revolutionen gjorde den
storre

Tocqueville stéllde sjdlv den fragan. I boken Det gamla samhéllet
och revolutionen fran 1856 gick han igenom de kungliga arkiven
och hittade nagot ovéntat. Revolutionen 1789 hade inte krossat
den gamla ordningen. Den hade fullbordat den.

Redan under kungarna styrdes provinserna fran Paris genom
ambetsman, sa kallade intendenter. Det lokala sjilvstyret var
urholkat l&ngt innan Bastiljen stormades. Revolutionen tog bort
kungen och adeln men behdll maskineriet. Napoleon forstarkte
det sedan med prefekter i varje departement, utsedda av
centralmakten. Annu tidigare, pa 1600-talet, hade finansministern
Colbert byggt upp statligt styrda manufakturer. Ordet colbertism
anvands fortfarande om statlig industripolitik.



Avgorande dr vad frihet betydde for revolutionédrerna. Fienden var
inte staten, utan privilegierna: adelns, kyrkans och skravasendets.
Frihet betydde att alla medborgare var lika infor lagen, och den
jamlikheten skulle staten garantera. Filosofen Rousseau hade lart
dem att folkets gemensamma vilja inte fick splittras av
sarintressen. Allt som stod mellan medborgaren och nationen blev
misstankt.

Darfor forbjod Le Chapelier-lagen 1791 bade skran och
sammanslutningar av arbetare och arbetsgivare. Fackféreningar
blev lagliga forst 1884 och den allméanna féreningsfriheten kom
1901. Statsvetare beskriver resultatet som svaga corps
intermédiaires, alltsd mellanorgan: foreningar, fack, lokala
forsamlingar och andra sammanhang dar manniskor léser problem
tillsammans utan att ga via staten.

I den brittiska och amerikanska traditionen betyder frihet ofta
skydd mot staten. I den franska betyder den snarare skydd genom
staten, mot andra makter. Det ar tva olika svar pad samma fréga,
och de ger olika partier.

Ett ord som blev ett skallsord

I Frankrike betyder libéral marknadsliberal, och ordet far ofta
forstarkningen ultra. Nar fransmannen 2005 rostade nej till EU:s
konstitution, med ungefar 55 procent, var ett av de starkaste
argumenten att unionen var for ultraliberal.

Efterkrigstiden befaste ménstret. Under Charles de Gaulle
grundades en statlig planeringskommission och elitskolan ENA.
Dar utbildades den lilla grupp &mbetsman som sedan styrde bade
ministerier och storféretag. Den gaullistiska hdgern var aldrig
marknadsliberal. Den var statsbyggande, med karnkraft,
héghastighetstdg och nationella industrijattar som stolthet.
Vénstern ville ha samma starka stat, men med mer omfordelning.

Iakttagelsen att alla stora partier verkar féredra en stor
statsapparat stammer alltsa i grova drag. Men bilden har nyanser.
Emmanuel Macron vann 2017 med ett delvis liberalt program. Han
avskaffade férmogenhetsskatten och gjorde arbetsratten mer
flexibel. Samma ar lovade hégerns kandidat Frangois Fillon att dra
ner 500 000 offentliga tjanster. Han fick drygt 20 procent, trots en

skandal mitt i valrorelsen.

Anda ligger de offentliga utgifterna kvar pa ungefar 57 procent av
BNP, bland de hogsta i varlden. Statsskulden vantas na
rekordhdga 121,7 procent av BNP 2027. Det betyder inte att
fransminnen har det simre &n andra. Som vi visat i artikeln Ar
Europa fattigare &n USA? beror mycket pa hur du mater. Men en
stat som tar s& stor del av ekonomin blir ocksé den som far
skulden nar nagot gar fel.

Misstron som goder staten

Tva franska ekonomer har en mer kontroversiell férklaring. Enligt
dem beror statens tyngd inte bara pa historien, utan pa att
fransmannen litar mindre pa& varandra dn nastan alla andra i den
rika varlden. Och ju mer staten tar 6ver, desto mindre litar de.

Boken heter La société de défiance, misstrons samhélle, och kom
2007. Férfattarna Yann Algan och Pierre Cahuc utgar fran en enkel
enkatfraga som stalls varlden Gver: tycker du att de flesta

méanniskor gar att lita pa&? I Frankrike svarar bara omkring en av
fyra eller fem ja. I Sverige gor dver hilften det.

Deras tes ar en ond cirkel. Nar manniskor inte litar pa varandra
blir det svart att samarbeta. Arbetsgivare och fack férhandlar
sdllan fram losningar sjalva. I stallet reglerar staten arbetslivet in
i minsta detalj. Det tdmmer samtalet mellan parterna pa innehall
och ger annu mindre skal att lita pa varandra.

Algan och Cahuc menar att misstron inte ar ett medfott franskt
drag. Den vaxte efter andra varldskriget, i en valfardsmodell dar
férmaner och pensioner knots till yrkesgrupper med egna regler.
Nar varje grupp har sina sarskilda villkor ar det latt att misstanka
att de andra har det battre. Enligt forfattarna kostar misstron
Frankrike bade jobb och inkomst per invanare.

Teorin forklarar ocksa varfor protester spelar sa stor roll. Ungefar
en av tio franska l6ntagare ar med i ett fack, langt farre &n i
Sverige. Nar forhandlingar pa arbetsplatsen inte bar riktas kraven
mot staten, och gatan blir platsen dar de framfors. Listan dver
reformer som dragits tillbaka efter demonstrationer &r lang:
Juppé-planen 1995, ungdomsanstallningslagen 2006,
bransleskatten som utloste de gula vastarna 2018 och hjningen
av pensionsaldern som pausades 2025. HOstens stora protester
bérjade i september med lararstrejk och skolblockader i Créteil
utanfor Paris, i protest mot lararbrist och forfallna skolor.

Tesen har fatt hard kritik. Ekonomen Eloi Laurent papekar att
frdnvaro av tillit inte &r samma sak som misstro. Enligt honom &g
Frankrike ar 2000 ndra genomsnittet bland jamfdrbara lander.
Data beskriver snarare ett forsiktigt samhélle an ett misstroende.
Historiker har dessutom invént att bokens historiska resonemang
ar tunt.

Orsaksriktningen &r ocksa oséker. Det kan lika gérna vara sa att
daligt fungerande offentlig service skapar misstro, inte tvartom.
Sverige &r ett bra motexempel: hog tillit och en stor stat pa
samma gang. Den svenske statsvetaren Bo Rothstein har
argumenterat for att generella valfardssystem, dar alla omfattas
av samma regler, bygger tillit. System uppdelade efter grupp gor
det motsatta. Om han har ratt ar problemet inte statens storlek,
utan hur den ar byggd.

Frihet genom staten, sa linge den kan betala

Liberalismen i Frankrike ar inte déd. Infor valet 2027 har Cannes
borgméstare David Lisnard lanat Javier Mileis slagord om frihet.
Inom Macrons lager har Guillaume Kasbarian startat ett eget Parti
de la liberté. Rekordskulden har gjort frdgan om statens storlek

aktuell pa ett sétt den inte varit sedan Madelins tid.

Men den historiska tyngden &r stor. Fér fransmannen var frihet
aldrig nagot du vann mot staten. Det var ndgot staten gav dig,
genom att ta ifran adeln dess privilegier och ge alla samma
rattigheter. Det forklarar varfér en nedskuren skolbudget kan fa
hundratusentals ut pa gatorna. Den uppfattas inte som en
besparing, utan som ett brutet l6fte.

Den svara frdgan ar vad som hénder nér garanten inte langre har
rad. Rantorna pa statsskulden &ter en allt st6rre del av budgeten.
Det géller i mindre skala dven lander som tror sig vara skuldfria,

som vi skrivit om i Sverige ar inte skuldfritt, du &r det inte heller.



Frankrikes nésta president arver inte bara en budget, utan en
tvahundraarig idé om vad staten ar till for.

Kallor

- Alexis de Tocqueville, LAncien Régime et la Révolution (1856) -
Yann Algan och Pierre Cahuc, La société de défiance. Comment le
modéle social frangais sautodétruit, CEPREMAP/Editions Rue
d'Ulm (2007) - Eloi Laurent, Peut-on se fier a la « société de
défiance » ?, La Vie des idées (2009) - GlobeScan/PIPA, enkadt om

fri foretagsamhet och marknadsekonomi (2005-2006) - BBC World
Service/GlobeScan, enkat om kapitalismen i 27 lander (2009) -
Conseil constitutionnel, resultat i presidentvalet 2002 - Franska
finansdepartementet via Euronews, prognos for statsskulden
(september 2026) - Council on Foreign Relations, What's Behind
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Det racker att var femte bil stannar
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- 6 MIN LASNING

Scenen som ser ut som science fiction

Netflixfilmen Leave the World Behind fran 2023 férsoker en

familj fly frdn Long Island nér landet drabbats av en mystisk
attack. P& motorvdgen méter de en mur av plat. Hundratals
sjalvkorande bilar av samma marke har rullat ut fran stan och kort
rakt in i varandra. Ingen f6rare har gjort nagot fel. Nagon har bara

tagit 6ver alla bilar samtidigt.

Det ar Hollywood, men fragan bakom scenen ar verklig. Kan en
frammande makt orsaka trafikkaos i Sverige genom att ta kontroll
Over vara bilar? Svaret har tva delar. Den ena handlar om fysik,
den andra om vem som har nycklarna.

Trafik som kaffe i ett filter

Ar 2019 bestamde sig fysikern Peter Yunker vid Georgia Tech och
hans kollegor for att rédkna péa saken. De fragade inte hur du
hackar en bil. Det hade forskare redan visat flera ganger, bland
annat néar en Jeep fjarrstyrdes pa en amerikansk motorvag 2015.
De fragade i stéllet vad som hander om manga bilar stannar
samtidigt, utspridda dver en hel stad.

For att svara anvdnde de en gren av fysiken som heter

perkolation. Den beskriver ndr nagot plétsligt gar fran att flyta till
att vara blockerat. Tank pa vatten som rinner genom kaffepulver i
ett filter. Packar du pulvret lite tatare hdnder nastan ingenting,
anda tills en viss grans. D3 slutar vattnet plotsligt att komma
igenom. Overgangen &r inte gradvis, den sker i ett slag.

Trafik beter sig likadant. Nagra stillastaende bilar kan du kora
runt. Men vid en kritisk andel finns det inga vagar runt langre.

Tjugo procent riacker

Forskarna simulerade rusningstrafik i Manhattan, dar det finns gott
om data om gator och korfélt. Resultatet publicerades i tidskriften
Physical Review E. Om 20 procent av bilarna stannade
slumpmassigt i rusningstid fros hela stadsdelen. Staden f6ll sonder
i sma Gar dar du kunde krypa runt nagra kvarter men aldrig ta dig
tvérs dver stan.

Redan vid 10 procent blev trafiken sa trog att ambulanser och
brandbilar inte langre kunde ta sig fram. Och alla bilar behdver
inte vara uppkopplade. Ar 40 procent av bilarna sarbara ricker
det att hélften av dem stannar.



Yunker papekade ocksa en obehaglig detalj. I USA har var och en
av de fem storsta biltillverkarna ungefar 10 procent av
marknaden. Delar tva av dem samma sdkerhetsbrist &r gransen
nadd.

Dessutom var siffrorna forsiktiga. Modellen raknade inte med
panik, med férare som lamnar sina bilar eller med en angripare
som valjer ut de mest kritiska platserna. Verkligheten kan alltsa
kréva betydligt farre bilar.

Stockholm ar sarbarare an Manhattan

Manhattan har en fordel. Gatorna bildar ett rutnét, s& det finns
nastan alltid en alternativ vag. Forskarna konstaterade att stader
utan rutnat, som Boston och Atlanta, slas ut lattare.

Ingen har gjort samma berédkning for Stockholm. Men staden &r
byggd pa dar, och broarna fungerar som naturliga flaskhalsar.
Essingeleden ar Sveriges mest trafikerade vdg med mellan 140 000
och 170 000 fordon per dygn. Halften av ledens atta kilometer
bestar av broar och viadukter. Dar finns inga sidogator att svanga
in pa. Ett tiotal bilar som stannar i fel korfalt kan racka for att
stdnga en av stadens viktigaste pulsadror.

Testet i gruvan

Den andra halvan av frdgan dr om nagon faktiskt kan stoppa

bilarna. Har finns numera ett konkret svar, &tminstone for bussar.

Sommaren 2025 kdrde Oslos kollektivtrafikbolag Ruter in tva
elbussar i en avstangd bergsanlaggning i Sandvika. Den ena var
hollandsk, den andra fran kinesiska Yutong. Berget stdngde ute
alla mobilsignaler sa att inget kunde ldcka ut under testet.
Experter fran bland annat Telenor gick igenom bussarnas
elektronik.

Den holldndska bussen visade inget anmarkningsvart. I den
kinesiska hittade de en kommunikationsmodul med ett ruménskt
SIM-kort. Via mobilndtet hade tillverkaren direkt atkomst till
styrsystemet for batteri och kraftforsorjning. Ruters slutsats var
att bussen i teorin kunde stoppas eller goras obrukbar av
tillverkaren.

Ruter hittade inga tecken pa att Yutong férsokt gora nagot sadant.
Yutong uppgav att atkomsten bara anvands for service och
underhall. Men det &r just podngen. Ingen behdver bryta sig in,
eftersom ddrren redan star 6ppen for tradlésa uppdateringar,
alltsd mjukvara som tillverkaren skickar till fordonet via
mobilnédtet. Samma funktion som lagar buggar kan i fel hander
stanga av motorn.

Detaljen som gor det hela allvarligare &r att bussarna ingéar i
Norges krisberedskap. Vid en evakuering ar det dem du ska aka i.
I Danmark kor kollektivtrafikbolaget Movia 262 bussar fran
samma tillverkare, och bade Danmark och Storbritannien har
inlett egna granskningar.

Vad andra linder gor

USA har gatt langst. Sedan borjan av 2025 forbjuder landets
handelsdepartement kinesisk och rysk mjukvara och
uppkopplingshardvara i bilar som séljs dar. Storbritannien har ratt
militar personal att parkera bilar med kinesisk elektronik pa
avstand fran kansliga anlaggningar.

I Sverige har fragan lyfts i riksdagen flera ganger. N&r
infrastrukturminister Andreas Carlson fick en direkt fraga om
atgarder hosten 2025 hanvisade han till den nationella
sékerhetsstrategin, men pekade inte ut nagon konkret atgard. Det
som finns ar EU:s krav pa cybersdkerhet i nya bilar sedan 2024. De
reglerar hur vél tillverkaren skyddar bilen mot utomstdende, men
inte vad tillverkaren sjalv kan géra med den.

Det ar har de tva halvorna mots. Den kritiska fragan ar inte om en
enskild bil gar att hacka. Det gor de flesta. Fragan ar hur manga
bilar som nas genom ett och samma nétverk. Forskarna bakom
Manhattanstudien foreslog darfor att uppkopplingen ska delas
upp, sa att ingen enskild aktor kan na tillrdckligt manga bilar pa
en gang. Det dr samma princip som brandvéggar i ett hus: en
brand far girna borja, s& lange den inte kan sprida sig.

Kaoset sitter inte barai bilarna

Ett samordnat stopp av tusentals bilar har aldrig hant. Det kraver
resurser, och det avslojar angriparen direkt. Men i en verklig kris
handlar det séllan om att forstéra nagot permanent. Det racker att
ambulanserna inte kommer fram under nagra avgérande timmar,
eller att evakueringsbussarna star still. Som vi skrivit om i artikeln
om att sabotaget inte &r malet, forvirringen ar det, ligger
hybridangreppens verkliga effekt ofta i vad ménniskor tror och gor
efterat.

Filmscenen pa Long Island ar alltsa Gverdriven pa ett satt och
underdriven pa ett annat. Bilarna behdver inte krocka. De behdver
bara stanna, pa ratt plats, i ratt 6gonblick. Och f6r att det ska
handa behdver ingen hackare ta sig in i var femte bil. Det réacker
att ndgon redan har tillgang till dem.

Kaillor

- Vivek, S., Yanni, D., Yunker, P. M. och Silverberg, J. L.,
”Cyberphysical risks of hacked internet-connected vehicles”,
Physical Review E (2019) - Georgia Institute of Technology,
pressmeddelande om studien (2019) - Ruter AS, resultat fran
sdkerhetstest av elbussar (oktober-november 2025) - Teknisk
Ukeblad, "Avdekket alvorlig sikkerhetsrisiko - kinesiske elbusser
kan stoppes og slas av fra Kina” (2025) - Associated Press,
rapportering om Ruters test (november 2025) - Trafikverket,
uppgifter om trafikmangder pa Essingeleden (2026) - Riksdagen,
svar pa skriftlig fraga 2024/25:1397 om sékerhetsrisker med
kinesiska elbilar (2025) - U.S. Department of Commerce, regel om
uppkopplade fordon (januari 2025) - FN:s ekonomiska kommission
for Europa, reglemente R155 om fordons cybersékerhet



